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Phishing als Telil von
Social Engineering

_ »Beeinflussung von Menschen [in Computernetzwerken]
I mit dem Ziel, sie zu bestimmten Verhaltensweisen zu

Vo veranlassen, haufig in unlauterer Absicht.*
R R [Duden, 2026]

E-Mail, Chat, Telefon, in Person, ...
In jeder Form von personlichem Kontakt!
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Beeinflussung von Menschen...
..und die Grenzen der Technlk

j SICHERHEITSKONTROLLE |
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Zeltdruck und
Dringlichkeit
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\ Zeitdruck und neusta
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avQq Dringlichkeit

+ Zeitdruck verkiirzt die gedankliche

Priifung: Man reagiert, bevor man
reflektiert!

+ ,,Die Buchung wird in 30 Minuten
automatisch storniert.“

N

BlueHorizon
+ ,Der Kunde steht am Flughafen Travel

und kann nicht einchecken.*

/

B

+ ,Das Hotel benotigt dringend eine
Bestcdtigung lhrer Kreditkarte.“

30.07.26 6
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ringlichkeit

Q. Suchen Online v @ Q @

< Antworten 4, Allen antworten > Weiterleiten Léschen  [=] Archivieren ® Junk-E-Mail ~ O Markieren -~

Relevant Sonstige Filter v

v Favoriten Dringend: lhre Buchung wird innerhalb von 24 Stunden storniert

&3 Posteingang 5 Heute BlueHorizon Travel <support@bluehorizon-travel-secure.com> S &S 2

An: undisclosed-recipients@lists.bluehorizon.com 23.05.2024 09:17

N

BlueHorizon
Travel

B> Gesendete Elemente 9
BlueHorizon Travel

Dringend: lhre Buchung wird innerhal...  09:17
Handlungsbedarf: Zahlung nicht bestétigt

2 Entwiirfe 2

1 Geloschte Elemente 15

SunWorld Hotels

v Ordner Ihre Reservierung in Rom 08:42

] Buchungsbestitigung und Details
E3 Posteingang 5

Anderung an Ihrem Flugplan Gestern
Information zu lhrem nachsten Flug Sehr geehrte Kundin, sehr geehrter Kunde,

Gesendete Elemente

bei Ihrer Buchung mit der Referenznummer BH-74821 ist ein Problem mit Ihrer

z
B
U Geloschte Elemente 15
@ Zahlung aufgetreten. Unsere Systeme konnten lhre Zahlung bislang nicht erfolgreich

Junk-E-Mail 3
TravelSecure verifizieren.
icherheitsi Y fiir d Gestern

& Archive ,

Wichtige Hinweise fiir Ihre Reise Falls wir keine Bestatigung innerhalb der néchsten 24 Stunden erhalten, wird Ihre
(@ Notizen Buchung automatisch storniert.
£ Verlauf der Unterhaltung CityTours Guide Um lhre Buchung zu sichern, bestatigen Sie bitte jetzt lhre Zahlung (iber den

Neue Stadttouren 2024 Mi 22.05 folgenden sicheren Verifizierungsprozess.
£) RSS-Feeds Entdecken Sie unsere neuen Erlebnisse

Zahlung jetzt bestatigen

BlueHorizon Travel
Dieser Link lauft in 24 Stunden ab.

Entwiirfe 2
i 0 FlyWorld Updates Handlungsbedarf: Zahlung nicht besttigt

Vielen Dank fiir Ihre Buchung Mi 22.05

Ihre Buchung bei BlueHorizon Travel
Wichtiger Sicherheitshinweis

Aus Sicherheitsgriinden bitten wir Sie, Ihre Zugangsdaten nach der Bestitigung
emeut einzugeben und Ihre Kreditkarte zu verifizieren.
. Partners Portal

e
Wdf‘] Ohne diesen Schritt kann Ihre Buchung nicht garantiert werden.
- Neues Update im Partnerbereich Di 21.05
Informationen fir unsere Partner
BlueHorizon Travel ~ Ihr Partner fiir unvergessliche Reisen
Bei Fragen erreichen Sie uns unter: service@bluehorizon-travel-secure.com
Impressum | Datenschutz | AGB

© 2024 BlueHorizon Travel. Alle Rechte vorbehalten.
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Diese E-Mail wurde sch versendet. Bitte antworten Sie nicht auf diese Nachricht




— . t team
eitdruck und neusta

ringlichkeit

Dringend: lhre Buchung wird innerhalb von 24 Stunden storniert

& |
23.05.2024 09:17

BlueHorizon Travel <support@bluehorizon-travel-secure.com> <

An: undisclosed-recipients@lists.bluehorizon.com

BlueHorizon
Eavel

Handlungsbedarf: Zahlung nicht bestatigt

Sehr geehrte Kundin, sehr geehrter Kunde,

bei Ihrer Buchung mit der Referenznummer BH-74821 ist ein Problem mit lhrer
Zahlung aufgetreten. Unsere Systeme konnten lhre Zahlung bislang nicht erfolgreich

Q ) S S D R

verifizieren.
+ Favoriten Relavant: Sonstige filtr ¥ Dringend: Ihre Buchung wird innerhalb von 24 Stunden storniert
& Posteingan: 5 Heute BlueHorizon Travel <support@bluehorizon-travel-secure.com> a « o 5 2 o 2 = A
o~ Wb o Y Falls wir keine Bestatigung innerhalb der néchsten 24 Stunden erhalten, wird lhre
B> Gesendete Elemente BlusHogacaravel An: undisclosed-recipients@Iists.bluehorizon.com 23.05.2024 09:17 E 3
o 5y @ Dringend: thre Buchung wird innerhal... 0317 Buchung automatisch storniert.

Handlungsbedarf: Zahlung nicht bestatigt

W Geloschte Elemente 15 \~
A @ servons s BlueHorizon Um lhre Buchung zu sichern, bestatigen Sie bitte jetzt Ihre Zahlung Uber den
~ Ordner Ihre Reservierung in Rom 0842 X Ry
B Fossengang 5 et 7_13%' . folgenden sicheren Verifizierungsprozess.
_—
2 Entwiirf 2 " ol
it e FlyWorld Updates Handlungsbedarf: Zahlung nicht bestatigt
B> Gesendete El te Anderung an Ihrem Flugplan Gestern
R Information 2u Ihrem néchsten Flug Sehr geehrte Kundin, sehr geehrter Kunde, Zahlun g J etzt b estéti g en
L REENET LD bei Ihrer Buchung mit der Referenznummer BH-74821 ist ein Problem mit Ihrer
@ JunkeE-Mail 3 TaiSans Zahlung aufgetreten. Unsere Systeme konnten Ihre Zahlung bislang nicht erfolgreich
B Achive e s e et Dieser Link lduft in 24 Stunden ab.
Wichtoatndssq il e isse Falls wir keine Bestatigung innerhalb der néichsten 24 Stunden erhalten, wird Ihre
O Notizen Buchung automatisch storniert.

£) Verlauf der Unterhaltung @ CityTours Guide Um lhre Buchung zu sichern, bestatigen Sie bitte jetzt Ihre Zahlung iber den

Wichtiger Sicherheitshinweis

ihre Buchung bei BlueHoriz

() Partners Portal
Neues Update im Partnerbereich 012105

Informationen fir unsere Partner

S 8 A4 0O

Wichtiger Sicherheitshinweis
Aus Sicherheitsgrinden bitten wir i, hve Zugangsdaten nach der Bestitigung
erneut einzugeben und hre Kreditkarte 2u vrifizieren,

BlueHorizon Travel ~ Ihr Partner fur unvergessliche Reisen

Bei

Impressum | Datenschutz | AGB

© 2024 BlueHorizon Travel. Alle Reche vorbehalten.

momatsch versandet. Bt ardwuren o rich sl e Nachich Fiktives Beispiel fiir Awareness-Schulung

30.07.26

Neue Stadttouren 2024 Mi2205 folgenden sicheren Verifizierungsprozess.
£ RSS-Feeds Entdecken Sie unsere neuen Erlebnisse : & & o . o - &
Aus Sicherheitsgriinden bitten wir Sie, lhre Zugang 1 nach der 9
Zahlung jetzt bestitigen B e S
e e erneut einzugeben und Ihre Kreditkarte zu verifizieren,
Vielen Dan fur thre Buchu vi2205

Ohne diesen Schritt kann |hre Buch nicht g iert d

BlueHorizon Travel - Ihr Partner fiir unvergessliche Reisen

Bei Fragen erreichen Sie uns unter: service@bluehorizon-travel-secure.com

Impressum | Datenschutz | AGB

© 2024 BlueHorizon Travel. Alle Rechte vorbehalten.

Diese E-Mail wurde

tisch versendet. Bitte antworten Sie nicht auf diese Nachricht
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Dringlichkeit
+ Zeitdruck verkiirzt die gedankliche %
Priifung: Man reagiert, bevor man BlueHorizon
reflektiert! = Jiael =

+ Phishing funktioniert nicht, weil Menschen

unaufmerksam oder gar naiv sind, sondern
weil Angreifer normale menschliche

Eigenschaften gezielt ausnutzen.

30.07.26



Hilfsbereitschaft und
Verantwortungsgefuhl
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ﬁVJ.Q Verantwortungsgefiihl

+ Gerade in serviceorientierten Berufen ist
Hilfsbereitschaft Teil der professionellen Identitdit.

+ Mitarbeitende mochten Probleme losen, Reisende
nicht im Stich lassen und Eskalationen verhindern.

+ Hier wird nicht Unvorsichtigkeit ausgenutzt,
sondern eine Stdrke: Der Wunsch, Verantwortung
zu libernehmen.

30.07.26 1
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VT U
QvQ Verantwortungsgefuhl

Pia Orland bat Sie um Prifung und Signierung von SKR Agenturvertrag 4389994

Pia Orland <inova@inovadesk8.emktiw-02.com>

30.07.26 12



+ Der Absender,
Die Absenderin

30.07.26

Pia Orland bat Sie um Prifung und Signierung von SKR Agenturvertrag 4389994

B \ Hilfsbereitschaft und
ﬁV“R Verantwortungsgefiihl

Pia Orland

<inova@inovadesk8.emktiw-02.com>

&

team
neusta

13



+ Der Absender,
Die Absenderin

+ Der Kontext

B \ Hilfsbereitschaft und
ﬁV“R Verantwortungsgefiihl

team
,’ neusta

Pia Orland bat Sie um Prufung und Signierung von|SKR Agenturvertrag

Pia Orland kinova

@inovadesk8.emktiw-02.com>

4389994

+ Es gibt nicht den einen Faktor, an dem man
jede Phishing-Mail erkennt. Es ist immer ein
Zusammenspiel aus mehreren Faktoren.

30.07.26
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\ Hilfsbereitschaft und

VT U
QvQ Verantwortungsgefuhl

+ Der Absender,
Die Absenderin

+ Der Kontext

30.07.26

Pia Orland bat Sie um Prifung und Signierung von SKR Agenturvertrag 4389994

Pia Orland

<inova@inovadesk8.emktlw-02.comp "

&

team
neusta

Pia Orland bat Sie um Prufung und Signierung von SKR Agenturvertrag 4389994

Absender

Organisationsname
Ablauf am
Mitteilung an alle

Private Mitteilung

pia.orland@skr‘de|
| S

SKR Reisen GmbH

Feb 20, 2026

15



Routine und
Pflichtgefuhl
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RV Q Pflichtgefiihl
+ Eine Phishing-Mail ist besonders erfolgreich, wenn sie wie

ein vollig normaler Arbeitsvorgang wirkt.

+ Buchungsbestdtigungen, Rechnungen, Umbuchungen,
Anderungen von Flugzeiten, etc.

+ Menschen priifen erwartete Nachrichten weniger kritisch
als unerwartete. Eine gefdlschte Hotelrechnung am Tag
nach einer Gruppenbuchung ist deshalb psychologisch
besonders gefdhrlich!

30.07.26 17
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Routine und
Pflichtgefiihl

Digitalsignierungsanfrage

Pia Orland bat Sie um Prifung und Signierung von SKR Agenturvertrag 4389994

Absender pia.orland@skr.de
Organisationsname SKR Reisen GmbH
Ablauf am Feb 20, 2026

Mitteilung an alle -

Private Mitteilung -

Signieren starten

ttps://emailmarketing.locaweb.com.br/
accounts/201973/messages/4/clicks/10097/21?
envelope_id=3

Dies ist eine automatisch von Zoho Sign erstellte E-Mail. Bei Riickfragen zu dieser E-Mail wenden Sie
sich bitte direkt an den Absender pia.orland@skr.de. Falls Sie diese E-Mail fur unangemessen oder gar
flir Spam halten, melden Sie dies bitte hier an Zoho Sign. Zum Abschalten von Erinnerungen zu
diesem Dokument klicken Sie hier.

team
neusta

18



Routine und
Pflichtgefiihl

~V
Oy e
Praktisch

Alles

im inhaltlichen Teil
einer E-Mail lasst
sich falschen!

30.07.26

Digitalsignierungsanfrage

Pia Orland bat Sie um Prifung und Signierung von SKR Agenturvertrag 4389994

Absender pia.orland@skr.de
Organisationsname SKR Reisen GmbH
Ablauf am Feb 20, 2026

Mitteilung an alle -

Private Mitteilung -

Signieren starten

Dies ist eine automatisch von Zoho Sign erstellte E-Mail. Bei Rickfragen zu dieser E-Mail wenden Sie

sich bitte direkt an den Absender pia.orland@skr.de. Falls Sie diese E-Mail fir unangemessen oder gar

fur Spam halten, melden Sie dies bitte hiegan Zoho Sign. Zum Abschalten von Erinnerungen zu
diesem Dokument klicken Sie hier. | ‘Shttps://emailmarketing.locaweb.com‘brl

accounts/201973/messages/4/clicks/10097/21?

envelope_id=3

team
neusta
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https://emailmarketing.locaweb.com.br/
accounts/201973/messages/4/clicks/10097/21?

envelope_id=3

Was steckt hinter solchen Links?

+ Aufforderung zur Eingabe von geheimen Informationen
(z. B. Benutzername und Passwort, Kreditkartendaten, etc.)

+ Aufforderung dazu etwas herunterzuladen
(z.B. Malware getarnt als Word-Dokument)

+ Niemals unerwartete .exe Dateien ausfiihren!

30.07.26 20



Vertrauen

und weitere
psychologische Faktoren




Oy e
»Wer diese Informationen kennt,
muss legitim sein.*

Nein, leider nicht!

+ Durch offentlich verfligbare
Daten, kompromittierte
Postfdcher oder vorherige
Kommunikation konnen

Angreifer genau solche
Daten besitzen.

30.07.26

\ Vertrauen und weitere
psychologische Faktoren

team
,’ neusta

lhre neue Rechniing

Guten Tag sonnenklar.TV Reiseblro Fa

hre neue Rechnung fur Inre Kundennummer ssas (St abrufbereit. Bitte rufen Sie die Rechnung gieich

REISELAND »

Reiseland

GmbH & Co. KG

.. o
#-QualityPlus
QualityPlus

QTA c/o Raiffeisen-Tours RT-f
Burgkirchener Stralle 143
84480 Burghausen

rtk ,-)

RT-Reisen GmbH
Osterbekstrale 00a

Burgkirchener StraBe 143
22083 Hamburg

84480 Burghausen

22



\ Vertrauen und weitere
ﬁV”R psychologische Faktoren

+ Vertrauen

+ Autoritdt und Hirarchie
»,lch bin gerade in einem Meeting. Die Uberweisung muss sofort raus!

Bitte kUmmern Sie sich so schnell wie moglich darum.”

+ Kognitive Uberlastung !!!

+ Unter hoher Arbeitsbelastung greifen Menschen starker auf
schnelle Entscheidungen und vertraute Muster zuruck.

+ Phishing ist also nicht nur ein Wissensproblem, sondern auch ein
Arbeitsorganisationsproblem (z. B. zu Hauptreisezeiten)

30.07.26

&

team
neusta
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\ Vertrauen und weitere
ﬁV”R psychologische Faktoren

+ Vertrauen

+ Autoritat und Hirarchie
»,lch bin gerade in einem Meeting. Die Uberweisung muss sofort raus!
Bitte kUmmern Sie sich so schnell wie moglich darum.”

+ Kognitive Uberlastung !!!

+ Phishing bringt Menschen nicht dazu, etwas
vollig unverniinftiges zu tun. Es bringt sie dazu,
eine grundsadtzlich verniinftige Reaktion im
falschen Kontext zu zeigen.

30.07.26

&
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Kurz stoppen,
richtig prufen

und im Zweifel sicher reagieren!




E-Mails sind grundiegend
nicht vertrauenswurdig!

{:c}}g:; Wie kann ich

@ mich schiitzen?
Checkliste! =

+ Kenne ich den Absender
oder die Absenderin?

+ Wie sieht die dahinter-
liegende Adresse aus?
Stimmt der Kontext?

+ Erwarte ich die E-Mail?

30.07.26

team
,’ neusta

+ Hat der Text eine
angemessene Qualitat?

+ Werde ich in dem Text
unter Druck gesetzt?

+ Enthalt die E-Mail Links?
Wie sehen diese aus?

Stimmt der Kontext?

+ Wird ein Login ein-
gefordert? Sollte ich

bereits eingeloggt sein?
26
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Es gibt nicht den einen Faktor, an dem man
jede Phishing-Mail erkennt. Es ist immer ein
Zusammenspiel aus mehreren Faktoren.

Woas tue ich, wenn ich mir unsicher bin?

30.07.26 27



Ich bin mir unsicher!

{:c}}g‘} Wie reagiere ich
@ nun richtig?

Checkliste! §=

+ Die E-Muail ignorieren oder
einfach loschen

+ Das Wissen dariiber mit
euren Kollegen und gerne
auch tiber euer Netzwerk
teilen.

30.07.26
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+ Und wenn die Wichtigkeit
keine Ignhoranz erlaubt:

Nachfragen!

+ Nutze einen anderen
Kommunikationsweg, um
zu erfragen, ob diese
E-Mail wirklich von dem
angegebenen Absender

stammt.  puft Pia an!

So viel Zeit muss sein.

28



Trotz aller Checks...



Trotz aller Checks...

brennt!



Es brennt!

@}53 Wie handle ich

@ hun richtig?

+ Ruhe bewadhren! + Eventuell betroffene
Konten sperren!
+ Keine Angst davor haben
Hilfe zu suchen! + Anbieter liber den Betrug
informieren!
+ Eventuell angegebene
sensible Informationen + Unter Umstdnden sogar
cdindern! Strafanzeige stellen!

30.07.26

&

team
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/
Z_Ein kleiner
Appell!

Niemand muss sich dafiir schaimen Opfer
eines Cyberangriffs geworden zu sein.

Helft einander!
Unterstilitzt einander!

Lernt gemeinsam.

30.07.26 32
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